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1. OBJETIVO

O presente Manual apresenta as regras, procedimentos e descricao dos
controles internos que visam assegurar o permanente atendimento as normas,
politicas e regulamentagdes vigentes, referentes a atividade de coordenagao de
ofertas publicas de distribuicdo de valores mobilidrios e aos padrdes ético e

profissional.

2. DEFINIGOES

Os termos e expressdes relacionados a seguir, quando utilizados neste

Manual, terao os seguintes significados:

“Bankers" Profissionais séniores do Banco Bradesco BBI, sao divididos de
acordo com a especializacao setorial sob sua responsabilidade. Trabalham em
projetos de fusdes e aquisi¢cdes, equity capital markets (oferta de agdes) e debt
capital markets (debéntures, CRI, CRA, entre outros). Sao responsaveis pelo
relacionamento com clientes, prospecgao e originagao de novos mandatos para o
Banco, apresentagdes de marketing, negociacao de contratos e avaliagao de

empresas no contexto de transagdes no Investment Banking do Bradesco BBI.

“Cédigo de Conduta Etica Setorial” o Cédigo de Conduta Etica Setorial do

Profissional de Mercado Financeiro e de Capitais da Organizagao Bradesco.

“Cédigo de Conduta Etica” o Cédigo de Conduta Etica da Organizacdo

Bradesco.

“Corretoras” area do Banco Bradesco responsavel pela intermediagao de

compra e venda de valores mobiliarios para seus clientes.

“DCM” as areas de DCM local e DCM internacional, consideradas em

conjunto.

"ECM” a area de equity do mercado de capitais (equity capital markets) que
integra o Investment Banking do Bradesco BBI, responsavel pelas operagdes de
renda varidvel no mercado local e internacional, como estruturacao e colocagcao de
acoes ou certificados de depdsito de agdes no ambito de Oferta Publica inicial,

Oferta subsequente, OPA ou Block-trade.
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“Pool” equipe dedicada ao suporte na originacao e execugao de transagoes
de todos os produtos de Investment Banking do Bradesco BBI, especialmente ECM
(Equity Capital Markets) e M&A (Fusdes e Aquisicoes). Algumas destas atividades sao
(i) suporte na validagao de documentos das operagdes, (ii) suporte na modelagem
financeira de companhias e projetos, (iii) suporte na elaboragao de apresentacdes e
materiais de marketing utilizados nas operagoes (iv) coleta de dados setoriais e
econdmicos e (v) suporte na elaboragcao de apresentacdes para prospecgao de

clientes.

"Project Finance” a drea de Project Finance que integra o Investment Banking

do Bradesco BBI.

“Structured Finance" a drea de Structured Finance que integra o Investment

Banking do Bradesco BBI.

“"Supervisao” area da primeira linha de defesa do Bradesco BBI que atua na
supervisao do cumprimento das regulamentagdes vigentes aplicaveis aos negdocios
do Banco Bradesco, visando a mitigagao de riscos e de praticas que possam afetar
ou prejudicar a sua imagem, e cumprimento dos procedimentos relativos as

politicas e normas que norteiam as suas atividades.

"Usuario” qualquer pessoa devidamente autorizada, que utilize um Sistema

de Informacgao, sejam Funcionarios ou nao.

3. ABRANGENCIA

Os conceitos, principios, orientagdes, regras, controles, cddigos,
regulamentagdoes e demais itens que constam neste Manual ou que a eles estejam
relacionados, aplicam-se, no que couber, a administradores, colaboradores,
funcionarios e estagiarios do Bradesco BBI, assim como da Organizagao Bradesco e

terceiros que prestam servigos para o Bradesco BBI.

4. INVESTMENT BANKING

O Bradesco BBl assessora clientes em diversas operagoes, dentre as quais se
destacam: (i) Ofertas Publicas de valores mobiliarios registradas perante a CVM (sob

o rito ordinario ou automatico) ou SEC, de colocagao primaria e secundaria, no
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mercado local e internacional; (ii) operacdes de fusdo, aquisi¢cao e venda de ativos
e acoes; (iii) estruturacdo e coordenacdo de instrumentos de divida; (iv)
securitizagdo de recebiveis; (v) operagdes estruturadas de financiamento e
refinanciamento; e (vi) projetos na modalidade Project Finance, tais como assessoria
financeira em processos de leildo, assessoria e estruturacdao de modalidades de
curto e longo prazo para projetos de investimento. Assim, para facilitar a
organizagao interna das operagoes, o Investment Banking do Bradesco BBI é dividido
em 3 areas (Renda Variavel, M&A e Renda Fixa, sendo esta ultima composta por 4
subareas: DCM Local e DCM Internacional, Project Finance e Structured Finance.

Estas dareas contam com o apoio dos Bankers, do Pool e do Administrativo.

4.1 RENDA VARIAVEL
4.1.1 AREA DE EQUITY CAPITAL MARKETS (ECM)

A drea de ECM engloba a estruturacao de operagdes de renda variavel,
incluindo a estruturagao e intermediacao, conforme aplicavel, de (i) Ofertas Publicas
iniciais para a abertura de capital de companhias (initial public offerings — IPOs),
Ofertas subsequentes (follow-ons) ou investimentos privados em companhias
abertas (private investment in public equity — PIPE), seja por meio de Ofertas
Publicas, locais e/ou internacionais de agdes ou certificados de depdsito de acdes
(units); (ii) negociacao de blocos de acdes (Block-trade); (iii) e OPAs.

Dentre as principais fungdes da area, destacam-se a coordenagao da equipe
de trabalho composta por advogados, auditores, instituicbes Ffinanceiras e
ofertantes, auxilio na preparagao de toda a documentagao exigida pelos érgaos
reguladores, auxilio na elaboracao de material de marketing e treinamento dos
executivos, estratégia e organizagao de roadshow e coordenagao da precificagao

das Ofertas Publicas por meio do Bookbuilding.

4.2 RENDA FIXA
4.2.1 AREA DE DEBT CAPITAL MARKETS (DCM)

A area de DCM engloba operacdes de renda fixa como estruturagcao e
colocacdo de instrumentos de divida de emissdo de emissores locais ou

internacionais para investidores no mercado local e internacional, seja por meio de
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Ofertas Publicas registradas sob o rito ordinario ou automatico, no mercado local e
internacional, conforme aplicavel, operacdes de refinanciamento de divida,
reestruturacao de divida, securitizacdo de recebiveis e/ou financiamento de

programas de investimento.

Dentre as principais fungdes da area, destacam-se(mas nao se limitam a):
prospeccao de novos clientes, originagao de operagdes, auxilio na preparagao e
revisao de toda a documentagao exigida pelos érgaos reguladores para a realizagao
da Oferta Publica e da Oferta internacional, auxilio aos emissores durante todo o
processo de atribuicao da classificagcao de risco do valor mobilidrio (rating) objeto
da Oferta Publica, coordenagao dos prazos de preparagao e revisao da
documentacdo necessaria a realizacdo da Oferta Plblica e/ou da Oferta
internacional, assisténcia na preparagao dos materiais publicitarios a serem
utilizados na Oferta Publica e na Oferta internacional, da apresentagao a ser
utilizada pelo Bradesco BBI, os emissores e demais instituicdes financeiras
integrantes do consércio de distribuicdo como suporte nas apresentagdes aos
potenciais investidores (apresentacdes de roadshow), bem como a toda
organizagao do marketing da operagao, além da coordenacgao da equipe de trabalho
de Ofertas Publicas, a qual é composta por advogados, auditores, demais
institui¢cdes financeiras integrantes do consorcio de distribuicao (coordenadores),
ofertantes, e os demais prestadores de servigos a serem contratados para as
Ofertas Publicas que incluem, mas nao se limitam, ao agente fiduciario, banco
liguidante, escriturador, as companhias securitizadoras, ao administrador e/ou

gestor dos Fundos, a B3 — Segmento CETIP UTVM, custodiante, entre outros.

A area de DCM desenvolve também estruturas para segregagao de riscos de
crédito como fundos de investimento em direitos creditérios, operacdes de cessao

de crédito condicionada, operagdes imobilidrias e operagdes de agronegdcios.

4.2.2 AREA DE STRUCTURED FINANCE

O Bradesco BBI oferece aos clientes operagdes financeiras sob medida, de
forma a financiar aquisicao, reorganizagao societaria, recompra de agoes,
otimizagao da estrutura de capital, segregacao de ativos e risco e diversificacao de
fontes de capital. As solugdes podem ser corporativas, de projeto ou asset

financing. Tais solugdes podem ser implementadas em etapas, utilizando diferentes
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instrumentos em cada uma delas, de forma a atingir um resultado com a estrutura
de funding mais eficiente. Os servicos prestados pelo Bradesco BBl podem envolver:
assessoria financeira por meio de finangas corporativas, financiamento de
aquisi¢cdes (acquisition finance), operagdes complexas de financiamento ligados a
M&A, estruturas relacionadas a transagdes de equity, instrumentos hibridos de
capital e divida, estruturagao de divida subordinada ou conversivel em agdes
preferenciais resgataveis, operagoes ligadas a tesouraria envolvendo derivativos de
juros, cambio, indices ou pregos. Valido ressaltar que os instrumentos de crédito
propostos pela area de Structured Finance nao sao exclusivos desta area, vez que
podem ser estruturados e implementados também pelas areas de DCM, Trade
Finance ou Tesouraria, conforme o caso. E possivel, inclusive, que a operacdo

demande a atuagao conjunta de mais de uma area do Bradesco BBI.

A drea de Structured Finance desenvolve também estruturas para
segregacao de riscos de crédito como operagdes de cessao de crédito
condicionada. A area de Structured Finance pensa e propde de forma estratégica as
garantias necessarias e pertinentes, de forma a mitigar os riscos do Bradesco BB,
na qualidade de credor ou coordenador, e potenciais investidores em casos de

descumprimento, inadimpléncia ou quebra de indices financeiros, dentre outros.

4.2.3 AREA DE PROJECT FINANCE

O Bradesco BBI, por meio de sua area de Project Finance, atua em projetos de
infraestrutura como: (i) assessor financeiro (contratado pelo cliente em processos
licitatérios e/ou obtengao de financiamento) e (ii) estruturador de financiamentos /
fiangas, buscando a melhor solucao financeira de curto e longo prazos por meio de

mercado de crédito e/ou mercado de capitais.

Com profundo conhecimento dos principais setores de infraestrutura, tais
como energia, logistica, saneamento, telecomunicagdes e commodities, a area de
Project Finance possui grande familiaridade com as principais fontes de

financiamentos locais e internacionais (bancos de desenvolvimento e investidores).

Adicionalmente, a area de Project Finance auxilia as areas internas do

Bradesco com aprovagdes de crédito relacionadas a projetos de infraestrutura.



«” bradesco bbi
4.3 AREA DE M&A

O Bradesco BBI, por meio de sua area de M&A, atua como assessor e
financeiro em transagdes privadas de compra e venda de participagao societarias e
ativos, incluindo processos de compra e venda simples ou competitivos, aquisicoes
de agdes ou ativos de companhias, fusdes, private placements e reestruturagoes
societdrias. Nesse contexto, o Bradesco BBI atende clientes brasileiros e
estrangeiros, sejam companhias e seus acionistas ou investidores financeiros, em

transacdes no Brasil e no exterior.

5. PROCEDIMENTOS

Os Bankers e os profissionais das areas de produtos do Investment Banking
devem observar os procedimentos abaixo descritos, respeitadas as especificidades

dos respectivos produtos e operagdes.
5.10RIGINAGAO

A originagao de operagdes de Investment Banking é realizada tanto pelos
préprios membros das suas equipes como pelos profissionais dos segmentos

Corporates em conjunto com a equipe de Investment Banking do Bradesco BBI.

A atividade de originacao podera se dar através da realizagao de leitura de
mercado, formulagdo de propostas solicitadas ou nao pela Companhia, de
processos de selecao (request for proposal — RFP) ou, ainda, por meio de convites

de outras institui¢cdes financeiras.

Uma vez que uma proposta seja aceita pelo cliente, ainda que de forma
verbal, o Investment Banking deve comunicar imediatamente a area de Supervisao
para que sejam definidos os niveis de restricdes a serem observados pelas partes

envolvidas na operacao, conforme exigéncias definidas na regulacao vigente.

5.2 ESTRUTURAGAO E EXECUGAO

Uma vez realizadas todas as aprovagdes internas necessarias, a operagao

pretendida é implementada pelas respectivas areas de Investment Banking que as
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originaram, em conjunto com o Juridico Bradesco, o cliente e as demais partes

envolvidas.

5.3 POS-OPERAGAO
Finalizada a operagao, da-se inicio ao processamento e contabilizagao.

As equipes das respectivas areas de Investment Banking devem comunicar a
area de Supervisao sobre o0 encerramento da operacao para controle das restrigdes

aplicadas.

O Bradesco BBI deve fazer a guarda de toda a documentagao relativa a oferta

pelo prazo de, no minimo, de 5 anos, nos termos da Resolugao CVM n° 160/2022.

5.4 SUPERVISAO

A area de Supervisdao de Mercados atua diretamente na prevencgao,
identificagcao e orientagao relacionadas as regras e procedimentos estabelecidos.
Esta equipe é responsavel pelo monitoramento da observancia a essas regras, bem

como do fluxo de informagdes privilegiadas entre as areas envolvidas.

6. GESTAO DE RISCOS E CONTROLES

O disposto neste capitulo, estd em consonancia com a Politica de Controles
Internos e Compliance da Organizagao Bradesco.

A Metodologia de Controles Internos esta alinhada com os Frameworks
emitidos pelo COSO - Committee of Sponsoring Organization of the Treadway
Commission (Internal Control - Integrated Framework e Enterprise Risk Management
Integrating Framework) e as diretrizes estabelecidas pelo Information Systems Audit
and Control Association (ISACA) por meio do Control Objectives for Information and
Related Technology (COBIT 5).

O objetivo da Norma de Controles Internos é assegurar que a Organizagao
identifique e gerencie os riscos aos quais esta exposta, de maneira efetiva,
mantendo-os dentro de niveis aceitaveis, por meio da adogao de uma estrutura de

Gerenciamento de Riscos e Controles.
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O Gerenciamento de Riscos e Controles na Organizagao envolve as seguintes
etapas:
e |dentificacao e avaliagado de riscos inerentes;
e Identificacao e avaliagao dos controles;
e Avaliacdo do desenho e da efetividade dos controles;
e Avaliacdo de risco residual;

e Reporte dos temas de riscos.

A Organizagao utiliza o modelo de "Trés Linhas", conforme detalhado a
seqguir:

Primeira linha - representada pelas areas de negdcio e areas de suporte,
responsaveis por identificar, avaliar, reportar e gerenciar os riscos inerentes como
parte das atividades do dia a dia, além disso, sao responsaveis pela execugao dos
controles, em resposta aos riscos, e/ou pela definicao e implementagao de planos
de agao para garantir a efetividade do ambiente de controle interno, mantendo os
riscos dentro dos niveis aceitaveis.

Segunda linha - representada pelas areas de supervisao, responsaveis por
estabelecer politicas e procedimentos de gerenciamento de riscos e conformidade
para o desenvolvimento e/ou monitoramento dos controles da primeira linha. Nesta
linha, destacam-se os Departamentos de Compliance, Conduta e Etica, Juridico,
Seguranca Corporativa, e as areas de Controle Integrado de Riscos e Avaliagao de
Modelos, entre outros.

Terceira linha - representada Auditoria e Inspetoria Geral, que é responsavel
por avaliar de maneira independente a eficacia do gerenciamento de riscos e dos
controles internos, incluindo a forma como a primeira e a segunda linhas alcangam
seus objetivos, reportando os resultados de seus trabalhos ao Conselho de
Administragao, Comité de Auditoria, Conselho Fiscal e Alta Administragao.

Compondo um processo estruturado, o sistema de Controles Internos,
abrange o Conselho de Administragao, os Comités que o assessoram, a Diretoria
Executiva e Departamentais, Titulares e Gestores de Dependéncias, funcionarios e
colaboradores da Organizagao, com o propdsito de proporcionar razoavel
seguranga quanto a condugao adequada dos negdcios e para o alcance dos
objetivos estabelecidos, em conformidade com leis e regulamentagdes externas,
politicas, normas e procedimentos internos, cédigo de conduta e de autorregulacao

aplicaveis.
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A area de Controles Internos, dentro da segunda linha, reporta informagdes
relevantes relacionadas ao gerenciamento de Controles Internos para Comissao e
Comité de Riscos, 0s quais tém o objetivo de assessorar o Conselho de
Administragao no desempenho de suas atribuigdes relacionadas a adogao de
estratégias, politicas e medidas voltadas a difusao da cultura de controles internos,
mitigagao de riscos e conformidade com normas aplicaveis a Organizagao Bradesco.

A equipe de Controles Internos tem reporte independente da gestao do
Bradesco BBI, respondendo para o diretor de Controles Internos da Organizagao
Bradesco. Dentre suas atribuicdes, destacam-se a avaliacdo da efetividade e
conformidade do Sistema de Controles Internos da Organizagdao, o
acompanhamento das agdes para enderecar as deficiéncias de controles, bem como

0 aceite de eventuais riscos.

7. SEGURANCA FiSICA E LOGICA
7.1 SEGURANGA FiSICA

Os ambientes localizados em Nucleos e Prédios Administrativos devem
possuir equipamentos que permitam a identificagao de pessoas que acessam esses
locais.

O controle de acesso tem como objetivo propiciar a identificagao prévia de
pessoas(funcionarios, prestadores de servigos e visitantes), possibilitando a
rastreabilidade quanto a circulacdao desses no interior de Nucleos e Prédios
Administrativos. Visa também a limitagcao de entrada e transito apenas em areas
previamente autorizadas.

O sistema é composto, basicamente, por bloqueios fisicos, normalmente
catracas e cancelas, localizados nos acessos principais dos Nucleos e Prédios
Administrativos, em suas portarias externas, internas ou recepgdes, contando,
ainda, com leitores em portas internas especificas, contribuindo com a Seguranga

Fisica dos ambientes e Seguranga da Informagao.
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7.1.1 SEGURANCA DA INFORMACAO

a) Os recursos de informatica devem ser mantidos em locais seguros, reduzindo os
riscos de ameacgas e perigos ambientais, tais como: fogo, dgua e explosdes, bem

como as oportunidades de acessos nao autorizados;

b) A presenca de pessoas nao autorizadas em area de acesso restrito, caracteriza
incidente de seguranga da informacgao. Portanto, o fato deve ser imediatamente

reportado como tal;

¢) Papéis e midias magnéticas, contendo informagdes confidenciais, devem possuir
controles de seguranga adequados no armazenamento, impressao, manuseio e

descarte;

d) As areas de acesso restrito devem estar protegidas de campos magnéticos

prejudiciais ao funcionamento dos equipamentos;

e) Cuidados especiais devem ser tomados na limpeza das areas de acesso restrito,

de forma a evitar danos aos equipamentos ou indisponibilidade dos sistemas;

f) Todas as instalagdes da Organizagao, em que existam recursos de tecnologia da
informagao, devem seguir as Normas relativas as situagdes de emergéncia e

incéndio.

7.1.2 REGRAS DE SEGURANGCA FiSICA NOS AMBIENTES RESTRITOS DA AREA
RESPONSAVEL PELA COORDENAGAO DE OFERTAS PUBLICAS

Os padrdes de seguranca fisica devem ser rigorosamente observados para
garantir a integridade e segregagao das informagdes confidenciais e dos recursos
de tecnologia relacionados as atividades relacionadas a coordenagao de ofertas

publicas das demais areas da Organizagao.

As seguintes regras aplicam-se aos ambientes restritos do Investment
Banking, sem prejuizo de outras estabelecidas em politicas e normas da

Organizagao e na regulamentagao aplicavel:

e O acesso deve ser controlado, sendo obrigatério o registro de todos os

funcionarios, estagiarios e prestadores de servigos;

N



«” bradesco bbi

e Todas as pessoas devem estar devidamente identificadas. O acesso aos
ambientes restritos do Investment Banking é efetuado por meio de crachas
eletrénicos, sendo vedada inclusive a entrada de funciondrios de outras
areas e empresas do conglomerado Bradesco. As excegdes a esta regra so
serao concedidas mediante autorizagao expressa da Diretoria do Investment
Banking;

e A presenca de uma pessoa nao autorizada nos ambientes restritos do
Investment Banking caracteriza um incidente de seguranca da informagao,
que deve ser imediatamente comunicado para os departamentos

responsaveis para devida analise e tratativa.

7.2 SEGURANGA LOGICA

7.2.1 REGRAS GERAIS

a) Devem ser mantidos procedimentos de prevengao para que Usuarios nao
autorizados nao se conectem ou obtenham acesso as aplicagdes e recursos dos
sistemas, monitorando e verificando periodicamente todos os acessos e privilégios

concedidos.

b) Os ambientes de tecnologia e os ativos de informagao da Organizagao devem
estar protegidos contra-ataques de virus de computador e outros programas de

origem duvidosa e/ou maliciosa que possam causar prejuizos a Organizagao.

¢) Na ocorréncia de qualquer evento ou incidente de seguranca da informacéo devem ser
informados, de imediato, a Seguranca Corporativa:
incidente.seguranca@bradesco.com.br e Auditoria e Inspetoria Geral: Inspetor ou

Auditor da Dependéncia.

7.3 REGRAS ESPECIFICAS

a) Todo Usuario, ao utilizar os servigos de tecnologia da informagao da Organizagao,

deve identificar-se de forma honesta, completa e acurada.
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b) Dispositivos de conexao a redes externas nao podem ser instalados nem
utilizados em estagdes de trabalho conectados na rede da Organizagao. Devem ser
utilizados somente dispositivos aprovados, devendo atender as normas e

procedimentos estabelecidos corporativamente.

¢) Qualquer alteragao na configuragao fisica ou légica dos recursos de sistema deve

ser feita por pessoal especializado e autorizado.

d) Todas as conexdes (como gateways e firewalls) da rede interna da Organizagao
com redes externas devem operar por meio de implementagdes seguras e
monitoradas, e a geragao de registros de eventos (logs) deve estar sempre ativa e

ser periodicamente analisada.

e) Todo Gestor da Informacgao deve manter uma definicdo clara e documentada das

condigdes para acesso:

e as condigdes de acesso devem definir os direitos de acesso para cada
Usuario ou grupos de Usuadrios, levando em consideracao os requisitos
de seguranca daquela informagao e a necessidade de negdcio de acessar a
informacao;

e 0 acesso deve ser concedido de acordo com a necessidade do negdcio,
sendo inicialmente negado o acesso a todos os Usuarios;

e as condigdes de acesso devem restringir a0 maximo o acesso aos ativos da
informagao, de forma que os Usudrios acessem apenas 0OS recursos
necessarios ao desenvolvimento de seus trabalhos em linha com as regras

definidas pelos Gestores dos Sistemas.

f) Qualquer acesso a aplicagdes deve ser precedido de autenticagao e controle de

acesso a recursos, de modo a permitir rastreabilidade das operagdes realizadas.

7.4 INFORMAGAO PRIVILEGIADA

Considera-se informagao privilegiada aquela relativa a atos ou fatos
relevantes ainda nao divulgados aos 6rgaos reguladores, as Bolsas de Valores ou
outras entidades similares e, simultaneamente, aos acionistas e investidores em

geral, por meio de ampla disseminagao e publicacao pelos érgaos da imprensa.

13



«” bradesco bbi

Com base nisso, os administradores, funcionarios, estagiarios, aprendizes
e/ou colaboradores que, em funcao de suas atividades, tenham acesso a
informagao privilegiada, devem resguardar com rigor, o sigilo sobre tal informagao
até que esta seja divulgada de maneira adequada ao mercado, seguindo as

diretrizes institucionais.

7.4.1 SEGREGAGAO DE AREAS E BARREIRA DE INFORMAGOES

A Organizagao Bradesco, incluindo o Bradesco BBI, esta dividida entre areas

privadas e areas publicas de acordo com o acesso a informagdes que possuem.

As areas privadas sao aquelas nas quais seus profissionais, no curso normal
de suas atividades, tém acesso continuo a informagdes privilegiadas no ambito do

mercado de capitais e relacionadas as atividades dos clientes da Organizagao.

Nas areas publicas, seus profissionais nao possuem acesso a informagdes
privilegiadas no ambito do mercado de capitais e, caso esse acesso ocorra ou seja

necessario, deverao ser observadas estritamente as regras estabelecidas.

Sao areas privadas, com acesso continuo a informagades privilegiadas, a area
de Investment Banking do BBIl, a area de Private Equity & Venture Capital e
Segmentos Corporates. Sao classificadas como publicas as demais areas da

Organizagao.

A barreira de informacdes € a principal ferramenta utilizada pela Organizagao
para prevenir e detectar o uso e o fluxo indevido de informacgao privilegiada e visa
assegurar, principalmente, que a confidencialidade da informagao privilegiada
detida pelas areas privadas seja mantida e que nao haja a divulgacao ou acesso

pelas areas publicas.

Além da separacao fisica entre as areas de negécio privadas e publicas, a area
de Supervisao de Mercados do Bradesco BBI atua diretamente na prevengao,
identificagao e orientagao relacionadas as regras e procedimentos estabelecidos,
incluindo: o monitoramento de investimentos pessoais, ramais gravados, e-mails e
chats; processo de wallcrossing; acompanhamento de interagdes entre areas
privadas e publicas (chaperone); administragao da lista de profissionais classificados

como above the wall; gestdo de listas de restricdo; acompanhamento de
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treinamentos obrigatérios; e, programa de educagao continuada, contendo os

principais assuntos relacionados a conformidade.

Essas medidas sao adotadas pela Organizagao para assegurar que a barreira

de informagdes seja respeitada, bem como adequadamente monitorada.
As principais fungdes da barreira de informagdes sao:

e Auxiliar a gestao no monitoramento de conflitos de interesse;

e Garantir que informagodes privilegiadas em posse de uma area de negdcio nao
serao compartilhadas com outras areas de negdcio desnecessariamente ou
injustificadamente;

e Assegurar que o comportamento das Pessoas Sujeitas ndao configure ilicito
passivel de responsabilizagao administrativa, civel ou criminal; e

e Garantir o cumprimento da regulamentagao aplicavel sobre segregacao de

negocios.

7.5 POLITICA CORPORATIVA DE SEGURANGA DA INFORMAGAO E CIBERNETICA

A Politica Corporativa de Seguranga da Informagao e Cibernética tem como

diretrizes basicas:

1. Assegurar a confidencialidade, integridade e disponibilidade das informagdes da
Organizagao, mediante utilizagao de mecanismos de Seguranga da Informacgao e

Cibernética, balanceando fatores de risco, tecnologia e custo.

2. Garantir a protegao adequada das informagdes e dos sistemas contra acesso

indevido, copia, leitura, modificacao, destruigao e divulgagao nao autorizados.

3. Assegurar que os ativos de informagao sejam utilizados apenas para as
finalidades aprovadas pela Organizagao, estando sujeitos a monitoragao,

rastreabilidade e auditoria.

4. Assegurar a participagao dos profissionais da Organizacao no Programa
Corporativo de Conscientizagdao e Educagao em Seguranga da Informagao e

Cibernética.

5. Assegurar a existéncia de processos de continuidade de negdcios e gestao de

incidentes de seguranca para protegao, detecgao, resposta e recuperagao contra-
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ataques cibernéticos, comunicando, quando aplicavel, os titulares dos dados
pessoais envolvidos e autoridades competentes, de acordo com as leis e

regulamentagdes em vigor.

6. Assegurar a resolugao de vulnerabilidades, sejam sistémicas ou em jornada de
negocio, considerando as responsabilidades de cada area envolvida e respectivos
gestores de negdcio, com a devida priorizagao conforme risco e impacto no

negocio, reduzindo fragilidades no ambiente da Organizagao.

7.Informar aos Clientes e Usudrios sobre as precaugdes de Seguranga da
Informagao e Cibernética necessarias na utilizagdo de produtos e servigos

financeiros.

8. Garantir o cumprimento desta Politica, das Normas e Padrdes Corporativos de

Seguranga da Informagao da Organizagao

9. Assegurar o comprometimento da alta administragcao com a melhoria continua

dos processos e recursos necessarios para Seguranca da Informacgao e Cibernética.

7.6 REGRAS GERAIS DE SEGURANGA DA INFORMAGCAO

A Seguranca da Informacgao é constituida, basicamente, por um conjunto de
controles, incluindo politicas, processos, estruturas organizacionais e normas e
procedimentos de seguranga. Objetiva a proteg¢ao das informagdes dos clientes e

da empresa, nos seus aspectos de confidencialidade, integridade e disponibilidade.

O processo de seguranga da informagao esta ilustrado no ciclo abaixo:

ANALISE DE
SEGURANCA
4

= e 3

EQ AUDITORIAS o= KEFH:ICA? o

— W ualzacao de Kegras
- CICLO DE SEGURANCA =|ud| de Segufanca 8l

el ADMINISTRACAO = '[;".‘PLIEMEP'TQCA(;
DE SEGURANCA ivulgacdo das Regras
— - de Seguranca

https://www.bradescoseguranca.com.br/html/seguranca _corporativa/pf/seguran

ca-informacao/processos.shtm. Acesso em julho/2024.
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a) Toda informagao, seja em forma fisica ou ldgica, deve ser classificada.

b) Toda informagao deve ser classificada considerando o seu valor, requisitos

legais, sensibilidade ou criticidade para a Organizagao.

c) Aclassificagcao dainformagao deve ser realizada no momento em que
a informacao é gerada, adquirida ou herdada, podendo ser CONFIDENCIAL, INTERNA
ou PUBLICA.

d) Cabe aos Usuarios:

e N3o instalar ou utilizar servigos, softwares (aplicagdes/sistemas) nao
homologados pela Organizagao.

e Nao compartilhar senhas pessoais e/ou dispositivos de autenticacao, nem
mesmo com autoridades e liderancgas;

e Garantir a adequada protegao das senhas pessoais e dos dispositivos de
autenticacao;

e Na3o registrar as senhas pessoais, por exemplo, em papel, arquivos ou

dispositivos moveis.

e) Todos os hardwares, softwares, processos e Usuarios da Organizagao devem
ser controlados pelas Solugdes Corporativas de Monitoramento e Seguranga, de
acordo com regras pré-estabelecidas, atendendo aos principios de Seguranga da

Informacao relativos a confidencialidade, integridade e disponibilidade.

f) Deve haver controle de acesso aos conteldos da Internet, de acordo com as
atividades de negdcio da Dependéncia, impedindo acessos que contrariem os

principios éticos e legais que norteiam as atividades da Organizagao.

g) As alteragdes no sistema operacional e demais configuragdes dos equipamentos

da Organizacao devem gerar rastreabilidade das ag¢des ((0gs).
h) Os registros obtidos a partir do monitoramento poderao ser utilizados para:

e |dentificar agdes maliciosas internas ou externas;

e Alertar os Gestores sobre a exposi¢ao ao risco de Seguranga da Informagao;

e Evidenciar violagao da Politica e das Normas Corporativas de Seguranga da
Informagao, podendo servir, inclusive, como provas em processos

administrativos e/ou legais.
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8. PLANO DE CONTINUIDADE DE NEGOCIOS E CONTINGENCIA

A estrutura organizacional e a governanga estabelecida para Continuidade
de Negdcios contemplam politicas e normas corporativas (Politica de Gestao de
Continuidade de Negdcios. Norma de Gestao de Continuidade de Negdcios e Norma
de Gestao de Continuidade de Negdcios para Fornecedores), as quais visam garantir
e direcionar a correta gestao na manutenc¢ao das atividades criticas em caso de

eventos que venham a afetar as entregas da organizagao.

As politicas e normas internas estao alinhadas as regulamentagdes dos

orgaos reguladores.

O processo de Gerenciamento de Continuidade de Negdcios esta sob a

responsabilidade da area de Gerenciamento de Continuidade de Negdcios (GCN).

O processo de gerenciamento de continuidade de negécios é realizado de
maneira corporativa, integrada e estabelece papéis e responsabilidades para o

acompanhamento do ciclo anual desta atividade, sendo necessario:

e Revisar os processos de negécios criticos através da Analise de Impacto do
Negécio (BIA);

e Avaliar as Estratégias de Continuidade;

e Manter os planos revistos e atualizados em ferramenta corporativa;

e Treinar as pessoas envolvidas nas atividades designadas;

e Testar os planos e estratégias seguindo o Ciclo GCN anual predefinido pelo
GCN;

e Avaliar os resultados obtidos e promover os ajustes e melhorias necessarias.

e Identificar, avaliar e tratar dos procedimentos de continuidade envolvendo
fornecedores considerados relevantes para as atividades da unidade. As
acdes de continuidade de negdécios sao desenvolvidas internamente
baseadas em melhores praticas divulgadas pelos principais 6rgaos
internacionais do setor: DRI International (EUA) e BCIl - Business Continuity
Institute (Inglaterra), e também normativos e frameworks nacionais, como

por exemplo, as normas ABNT NBR ISO 22301 e ABNT NBR ISO 22313.
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O Bradesco BBI possui Plano de Continuidade Operacional, inserido no Plano
de Continuidade de Negécios da Organizagao Bradesco, com seus processos criticos
mapeados e plano de agdo definido para estratégia de trabalho remoto
devidamente testados e avaliados, mantendo a continuidade de seus processos em

linha com os padrdes do Bradesco.

9. PLANO DE RECUPERAGAO DE DESASTRE (PRD)

O Plano de Recuperagdao de Desastres (PRD) estd sob gestao do

departamento de infraestrutura de TI (DITI), contendo informagdes sobre:

e Os ambientes de Contingéncia sob gestao de OTI e DITI, no escopo Matriz
(CTI) e Nucleo Alphaville;

e Referéncias a ambientes de Tl externos, que atendam negdcios especificos,
sob a ética de atuacao de OTI e DITI;

e As equipes de Tl do OTI e DITI que atuam nos processos de ativagao dos
ambientes de Contingéncia;

e Os mecanismos de acionamento das equipes;

e Criticidade dos Ambientes de Tl Internos, Externos e Alternativos;

e Outras Informagdes para apoio aos processos de recuperagao.

Os documentos técnicos e operacionais passam por revisdao anual e
tempestiva dos dados para execugao de atividades de exercicios, ativagoes reais em
caso de incidentes e documentos sobre configuragdes dos ambientes e outros
relacionados sao desenvolvidos e mantidos pelas areas técnicas responsaveis pelos

recursos de TI.

9.1 OBJETIVOS E ESCOPO DO PRD

Objetivos do plano: informar os ambientes de infraestrutura de Contingéncia
sob os cuidados de OTI e DITI e Informar as equipes que atuam nos processos de

recuperagao de ambientes.

Escopo do plano: Informagdes macro sobre os ambientes de infraestrutura

Contingéncia e equipes de OTI e DITI.
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9.2 PRINCIPAIS INFORMAGOES DO PRD

e Visao macro dos ambientes contingenciados;

e Visao macro das areas do DITI e OTI que atendem aos ambientes de
tecnologia;

e Referéncias a Central de Atendimento e processo de Geréncia de Incidentes
do OTl;

e Datas dos ultimos exercicios de contingéncia;

e Descrigao macro das atividades de exercicios de contingéncia;
Informagdes sobre manutengao do PRD.

9.3 DESCRIGAO DO CONTEXTO DOS EXERCICIOS

Os ambientes de contingéncia passam por exercicios de ativagao conforme
calendario de exercicios criado todos os anos, que passa por manutengdes no
minimo mensais, onde sao registradas as datas planejadas e de execugao e os
respectivos resultados obtidos. As datas dos exercicios sao planejadas apds

alinhamento entre as areas de negdcio e as areas de tecnologia.

Os Exercicios de Contingéncia sao submetidos ao processo de Gestao de
Mudangas, sob gestdao da equipe de Geréncia de Mudangas do OTI, visando
aprovagao para realizagao nas datas pré-acordadas. As atividades técnicas para
ativagao do ambiente de Contingéncia, retorno para o ambiente de produgao e
atuacao em caso de ocorréncias sao realizadas pelas areas de Operagao, com
suporte das areas técnicas especialistas e respectivos fornecedores das solugdes
tecnoldgicas. As areas de negdcio participam dos exercicios, através do acesso a
sistemas e dados dos ambientes contingenciados, e validam o ambiente produtivo,

apos o retorno.

9.4 REALIZAGAO DOS EXERCICIOS DE CONTINGENCIA E AVALIAGAO DOS
RESULTADOS

As dreas operacionais executam as atividades técnicas para ativagao e
desativacao de ambientes de contingéncia e produgao conforme processos e
documentacdes elaborados por areas especialistas e / ou fornecedores, nas datas

negociadas e autorizadas conforme processo de gestao de mudangas do OTI. As
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areas especialistas e fornecedores acompanham in loco a realizagao dos exercicios
e atuam de imediato caso algum desvio seja detectado durante a execugao das

atividades operacionais e de acesso das areas de negdcio.

Os exercicios sao avaliados considerando-se sua abrangéncia, objetivos e
critérios de sucesso definidos para os resultados, estes itens sao importantes para

tornar o plano cada vez mais preciso em suas informagoes.

Caso o exercicio seja encerrado sem sucesso, as ocorréncias registradas sao
encaminhadas para tratamento e solugao pelas areas competentes, para que uma
data seja negociada entre as partes interessadas para realizagao de novo exercicio,
com apoio processos das areas de Tl, como Gestao de Servigos do OTI (incidentes,

problemas, mudangas, etc.).

A area de Controles Internos / GCN é mantida informada e acompanha os

resultados dos exercicios.

10. PROGRAMA DE TREINAMENTO

O disposto neste capitulo, estd em consonancia com as Declaragdes
Estratégicas para o Gerenciamento dos Recursos Humanos da Organizagao
Bradesco, e com a Politica de Treinamento e Desenvolvimento da Organizagao

Bradesco.

10.1 TRILHA DE APRENDIZAGEM

As trilhas de aprendizagem sugeridas pela UniBrad foram elaboradas para
apoiar o desenvolvimento do profissional considerando as estratégias corporativas,
o nivel de maturidade na fungao e as competéncias que cada profissional necessita

focar para seu pleno desenvolvimento.

21



1 bradesco bbi
10.2 TREINET

O investimento na capacitagao e no desenvolvimento do Capital Humano,
por meio de agdes que proporcionam o aperfeigoamento das potencialidades de

nossos funcionadrios, é fundamental na estratégia de carreira adotada pelo Banco.

Nesse sentido, para oferecer a todos igualdade de oportunidade de
aprendizagem, em qualquer localidade, a Organizagao dispde de varias midias de

treinamento a distancia, entre as quais destaca-se o TreiNet.

Composto por conteudos que atendem a politicas e normas internas e

externas, além de boas praticas de governanga.

A Organizagao é, periodicamente, supervisionada pelos 6rgaos reguladores,
que requerem que todos os funcionarios estejam capacitados sobre tais temas, pois
buscam assegurar a conformidade com as regulamentac¢des, a seguranga dos

préprios funcionarios, além da confiabilidade nas relagdes com os clientes.

Os treinamentos disponiveis no TreiNet incluem, mas nao se limitam aqueles
relacionados a Segurancga da Informacao, Prevencdao a Lavagem de Dinheiro e

Financiamento ao Terrorismo, Etica e Conduta, entre outros.

Tratando-se de cursos com carater obrigatério, o estudo dos conteudos, na
IntraNet, e a realizacado da avaliagao, no TreiNet, devem ocorrer, exclusivamente, no

local e horéario de trabalho.

O TreiNet é uma importante ferramenta de desenvolvimento oferecida pelo
Banco em beneficio de seus Ffuncionarios, permitindo-lhes ampliar seus
conhecimentos e administrar livremente o seu proprio plano de crescimento

pessoal.
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